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1. Charakteristika skoly

Jsme zakladni Zkola s pravni subjektivitou. Pracujeme podle SVP pro zakladni
vzd&lavani ,Skola pro kazdého" ¢.j. 27/2007/c, d. V sou¢asné dobé& navstévuje Skolu celkem
239 74ka. Zajistujeme i Skolni druzinu.

Zakladni kamen soucasné budovy, ktera prosla fadou rozsahlych rekonstrukci, byl
poloZen v roce 1898. Skola je umisténa ve stfedu mésta. Jsme spadovou oblasti pro Janské
Lazné - 2. stupen. Skola je dobfe vybavena u€ebnicemi a u€¢ebnimi pomdckami. PFi vyuce
raznych predmétl vyuzivdme ucebnu informatiky s 25 pocitaci a vSechny ucebny jsou
vybaveny dataprojektorem nebo interaktivni tabuli. Dale vyuzivame kuchyrnku, odborné
ucebny na prirodopis, chemii, fyziku, zemépis, anglictinu, némcinu, vytvarnou vychowvu,
hudebni vychovu a télocvi¢nu. K dispozici mame i keramickou pec a hrncifsky kruh.

Pro dalsi studium a praci Zakd i pedagogl je mozné vyuzit Skolni knihovnu. Literatura,
ucebnice, u¢ebni pomcky a vyukovy SW jsou pribézné doplriovany o nové.

V hlavni budové Skoly jsou détiz 1. a 2. stupnég, vedeni Skoly, pedagogové a vychovatelé
ve Skolni druziné. K hlavni budoveé patfi Skolni zahrada a hristé, které se vyuzivaji na TV.

Stravovani 7akd je zajisténo ve Skolni jidelné pfipojené k budové Skoly.

Po technické strance Skola disponuje kvalitné vybavenou pocitaCovou ucebnou,
dilnami, kuchynkou a na vytvarnou vychovu keramickou peci a hrncifskym kruhem.
Ucitelé maiji k dispozici informacni stfedisko s kopirkou, pocitacovou ucebnu /Internet a
vyukové programy/.

Skola provozuje $kolni druZinu pro Zaky I. - IV. tFidy v hlavni budové ve 2 hernach, déti
mohou vyuzit hFisté i zahradu.

Pedagogicky sbor tvori feditel, zastupce feditele, 18 uciteld v¢. 1 vychovné poradkyné
a 2 vychovatelé skolni druziny. Sbor tvofi prfevazné zeny, je vékové pestry od mladych
spolupracovnikl aZz po zkuSené kolegy. Ve sboru jsou zastoupeni pedagogové s kvalifikaci
pro dyslektické asistenty (pfedevSim na 1. stupni) a specialni pedagog.

Vétdina zakd skoly je ze Svobody nad Upou, mensi €ast tvofi Z4ci dojizdé&jici z okolnich
obci - Janské Lazné, Pec pod Snézkou, Horni MarSov, Mladé Buky a Trutnov.

Skolni druZina pracuje od $kolniho roku 2007/2008 podle SVP &.j. 27/2007/a. Hlavnim
poslanim je zabezpeceni zajmové ¢innosti, odpocinku a rekreace Zaki mimo vyucovani.
Vhodné stfidani prace a odpocinku pfispiva k odstranéni unavy z predchozi skolni
¢innosti. V rdmci moznosti se déti vénuji riznym hernim cinnostem a zabavé. Mimo
¢innosti vychovné vzdélavaci pini SD funkci socidlni, tzn. dohled nad Z&ky po urcitou dobu
pfed nebo po skonéeni vyucovani. SD pracuje v kontextu daldich subjektd nabizejicich
aktivity mimo vyucovani (zajmoveé krouzky, apod.).

Soucasti Skoly je MS, se kterou ¢asto spolupracujeme (napf. nasi Zaci pFipravuji pro
déti z materské Skoly kulturni program k Mikulasi, zveme déti na Skolni akademii,
predskolni déti navitévuiji ,Skoli¢ku nanetisto” nebo 3kolni biolaboratof, apod.).

Nezaméstnanost v regionu je prdmérna, v soucasné dobé se slabsi socialni situace
rodiny u ZakU projevuje jen v nékolika ojedinélych pripadech, coZ se ale m{Ze vzhledem
k nastupujici energetické krizi zménit. NejvétSim problémem z hlediska rizikového
chovani je v nasi Skole koufeni, v mensi mife narazime na projevy pocinajici Sikany a u
nékolika déti jsme zaznamenali zaskolactvi. DalSim problémem Skoly je drobny
vandalismus.



1.1 Zakladni udaje o skole

Nazev Skoly Zakladni Skola a matefska Skola,
Svoboda nad Upou, okres Trutnov

Adresa Skoly Kostelni 560, 542 24 Svoboda nad Upou

IC 75017032

1ZO 600102343

Telefon 499 871 109, 731 481 922

E-mail michal.krticka@zssvoboda.eu

Adresa internetové stranky www.zssvoboda.eu

Nazev zfizovatele Mésto Svoboda nad Upou

Vedouci pracovnici Ing. Michal Krticka, Feditel Skoly
Mgr. Jan Svab, zastupce feditele

1.2 Clenové skolniho poradenského pracovisté

Preventivni tym tvofi vychovna poradkyné, feditel Skoly, tfidni ucitelé, metodik
prevence a specialni pedagog, ktefi se podileji na FeSeni vyskytu rizikového chovani a voli
dalSi postupy.

Na Skole pulsobi téZ vychovna komise ve sloZeni: feditel Skoly a jeho zastupce,
vychovna poradkyné, skolni metodik prevence a specialni pedagog.

Schvaluje podobu SPP, zastfe3uje
X . Ly realizaci programu a sleduje jeho
Reditel Skol Ing. Michal Krticka L vy
y & efektivitu, v pripadé potreby
svolava vychovné komise.
Skolni m ik .« .| Vytvari SPP, pri ' hlizi
Skolni metodi Mgr. Irena Negnérové ytvari S pnprgvu;e a dohlizi
prevence na realizaci.
Poskytuje poradenstvi pfi volbé
. . Mgr. Irena NeSnérova povolani a dalSiho vzdélavani
Vychovna w2l . Go e .
oradkvnd Zaku, spolupracuje s tfidnimi
poradiy uciteli na tvorbé& IVP, PLPP, jedna
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s odbornymi pracovisti (PPP, SPC),
spolupracuje pfi reSeni Sikany.

Vénuje se individualni péci o zaky

iy Mgr. Hana s poruchami uceni a chovani.
Specialni , . L -
edago Grundmannova Metodicky podporuje ucitele pfi
pedagog zajistovani podpudrnych opatreni
1. stupné.

2. Vychodiska pro vypraco |@'n/' Skolniho programu_prevence socidlné
patologickych jevd (déle jen SPP)

Pro vypracovdni SPP byly vyuZity ndsledujici materidly:

« Skolsky zakon §29

e Vyhlaska MSMT & 72/2005 Sb., o poskytovani poradenskych sluzeb ve kolach a
Skolskych poradenskych zafizenich

« Skolni vzdé&lavaci program Zakladni $koly
e Metodicky pokyn ministra Skolstvi, mladeze a télovychovy k prevenci a fesSeni Sikany
ve Skolach a Skolskych zarizenich

e Metodické doporuceni k primarni prevenci rizikového chovani u déti a mladeze
« Narodni strategie primarni prevence rizikového chovani déti a mladeZe (MSMT)

3. Preventivni strategie - cile

Analyza soucasného stavu ve Skole

SPP vychazi z aktudlni situace ve 3kole a reflektuje evaluaci prib&hu predchoziho
obdobi (Skolni rok 2021/2022). Je vypracovan skolnim metodikem prevence, ktery pfi jeho
tvorbé Uzce spolupracuje se vSemi pedagogickymi pracovniky a vedenim sSkoly.

K posouzeni problematiky slouzi dotazniky, které ukazuji na informovanost zakd o
rizikovém chovani, mozny vyskyt navykovych latek na Skole i mimo ni, vlastni nazor na
navykové latky a znalost moZnosti pomoci. Z oblasti zavislosti se nejvice zabyvame
problémem kouFeni a piti alkoholu. Zaci v&di o moZnych nasledcich, ale dokud bude
soucasny stav okolim tolerovan, ani prevence nebude vSemocna. Problémem stale
zUstava nazor urcité skupiny zak( na marihuanu jako drogu. Nepoditaji ji za néco
navykového a nebezpecného. Je nutné se zaky mluvit oteviené, bez zastrasovani.

Problémem nasi Skoly je také drobny vandalismus zak( v budové. Vzhledem ke
spiSe rodinnému prostfedi mame pomeérné malé problémy se Sikanou. O Sikané jsou Zaci
schopni mluvit a s pomoci ucitell se i branit. Vétsina pripadd je v¢as podchycena a fesena.
Také pripady vyskytu zaskolactvi a neomluvenych hodin jsme v lorfiském roce fresili
s rodici.



Cilem SPP je vytvaFet dobré socialni klima nejen ve tfidach, ale i v celé Skole a sniZit
miru rizikového chovani.

Jevy Pocet pFipadd,
nikoli pocet Zaku

Spatné vztahy mezi zaky 6

Vylouceni urcitych jedincl z kolektivu, ostrakizace 2

PFipady opakovaného zameérného psychického i fyzického

ublizovani

Pripady vyuziti elektronickych prostfedkd (mobil, socialni sité)

k opakovanému zameérnému psychickému ublizovani

Projevy rasismu a xenofobie 1

Jevy Vyskyt u poctu

zaku

2

2

(e)]

Zavazné prestupky v{ci Skolnimu Fadu

Slovni Ci fyzické Utoky na pracovniky Skoly

Zaskolactvi

Podezreni na skryté zaskolactvi (zaSkolactvi s védomim rodicu)
Rizikové chovani ve sportu, rizikové pohybové aktivity, extrémni
sporty

Rizikové chovani v dopraveé

Rizikové sexualni chovani a nevhodné projevy sexuality
Poruchy pFijmu potravy

Sebeposkozovani a autoagrese

Kriminalni chovani - pfestupky, provinéni, trestné ciny
Zanedbavani, zneuzivani i tyrani ditéte

UZivani tabaku

UZivani alkoholu

UZivani konopnych latek

UZivani dalSich navykovych latek

Zavislostni chovani pro nelatkové zavislosti (hazard, pocitacoveé
hry, apod.)
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3.1 Dlouhodobé cile

e Podporovat dalsi vzdélavani pedagogickych pracovnikd v oblasti prevence socialné
patologickych jevl a jejich diagnostiky (napr. Vzdélavani v projektu Norskych fond()

e Vytvaret pozitivni atmosféru vzajemného respektu, Ucty a bezpeci

e Podporovat a upevriovat socialni dovednosti ZakU

e Vést zaky ke zdravému Zivotnimu stylu, zdravému postoji k Zivotu a zdravi

o Zefektivnit vychovné vzdélavaci plsobeni na déti a mladdeZ v oblasti protidrogové
prevence a prevence rizikového chovani

3.2 Krdtkodobé cile



e Pokracovat v systému preventivnich programl v ramci prvniho stupné i druhého
stupné
e Pokracovat v Ucasti v programu Posilovani kompetenci pedagogickych pracovnik(
Skol a Skolského poradenského zafizeni i déti a dospivajicich v oblasti péce o dusevni
zdravi prostfednictvim vzdélavani a rozvoje psychosocialnich dovednosti
e Vice zapojit pedagogy do systému prevence - podpofit akce ,DalSi vzdélavani
pedagogickych pracovnikl” v oblasti prace s tfidnim kolektivem (dale DVPP)
e Vramci prednasek a vyucovacich hodin Zaky seznamit s problematikou a vysvétlit, jak
predchazet nasledujicim rizikovym jevam:
> UZivdni navykovych latek
Poruchy pfijmu potravy
Sikana, ndsili, kybersikana
Vandalismus, kriminalita
Rasismus, xenofobie
Zaskoldctvi
> Onemocnéni HIV/AIDS
e Zameé¥it se na negativni jevy o pfestavkach

Y V. V V V
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o Pristupem Skoly vytvaret a podporovat dobry vztah s rodi¢i a spolec¢né resit vzniklé
problémy

e Vyuzit také zkuSenosti ziskané z akce ,Utocnik ve Skole"

e Ve spolupraci se skolnimi pracovniky a externisty podpofit u déti smysluplné traveni
volného casu, nabizime aktivity pro zaky 1. i 2. stupné:

» PC krouZek

Keramika pro déti

Brisni tance

Divadelni krouZek

KrouZek sportovnich her

KrouZek ,Varecka”

Skaut

Rybdrsky krouZek

Péce o domdci mazlicky 2x

Elektrotechnicky krouZek

Klub spoluZdaki SnU

Klub knihoZrout(

Vybijend

e Vramci Skolni druZiny jsou zajistény: karneval, rukodélna ¢innost, sportovni aktivity,
celoro¢ni projekt, prochazky
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4. Cilové skupiny

e 7aci a zakyné


https://dvpp.eduin.cz/
https://dvpp.eduin.cz/

= schopnost feSit problémy, uméni komunikovat, pfipadné védét, kde
vyhledat pomoc
= zlepsit svUj Zivotni styl smérem k zdravému Zivotnimu stylu
= umeét se chranit pred cizimi lidmi
= mit zakladni zdravotni navyky
» rozlisit Iéky a drogy, umét odmitnout
e Rodice a zakonni zastupci
»  Prostfednictvim Skolské rady a setkavanim se béhem rodicovskych schiizek
zlepsit komunikaci s rodinou
e Pedagogicky sbor
= DVPP v oblasti prevence socidlné patologickych jev(
= DVPP v oblasti prace s tfidnim kolektivem
» Rozpoznat a zajistit v€asnou intervenci v pfipadech: zaskolactvi, domaciho
nasili, tyrani, poruch prijmu potravy, ohrozeni vychovy ditéte

5. Realizace SPP

Realizace SPP bude probihat dle moZnosti nafizeni spojenych s aktudlni situaci
vyvolanou Covid-19. Pokracovat bude spoluprace s pracovniky referatu socialnich véci
Méstského UFadu v Trutnové, Ufadu prace v Trutnové, RIAPSu, PPP v Trutnové, SPC v
Trutnové a Policii CR. Skolni metodik prevence spolupracuje s drogovymi preventisty
ustavenymi na okolnich Skolach, s okresnim a krajskym koordinatorem a s dalSimi
odborniky, ktefi se zabyvaiji touto problematikou. PFi praci se zaky klade Skolni metodik
prevence i cely pedagogicky kolektiv dlraz na vzdjemnou soucinnost ve vychovném
procesu i pfi spolupraci srodinou. Snazime se o okamzité a efektivni feSeni vSech
problémd spole¢né se Zakem i rodinou na principu individualniho pfistupu.

5.1 Z4ci a Zékyné

Dle potreby probihaji tfidnické hodiny, které slouZi k FeSeni problém v kolektivu,
upevriovani vztahl v kolektivu, ujasnovani pravidel. Dllezitou roli hraji individuaini
rozhovory s zaky, skupinova prace béhem vyuky, socialni hry. Vramci specifické i
nespecifické prevence se na nasi Skole uskutecnuje mnoho akci.

KvUli mimoradné situaci s Covid-19 se budou aktivity uskutec¢riovat pouze za predpokladu,
Ze to Ministerstvo Skolstvi a zdravotnictvi umozni.

Adaptacni kurz 5. a 6. tfidy

Filmova, divadelni a jina kulturni predstaveni, navstévy vystav

Ucast na sportovnich soutéZich, lyzafsky kurz, kurz plavani a lyZzovani, sportovni
den

Den zdravi

Den Zemé

Sbér papiru

Exkurze do firem - volba povolani

Velikonocni jarmark, Rudolfovy slavnosti



Exkurze v ramci projektu Po stopach... (6. - 9. tf.)

Navitéva Méstské knihovny ve Svobodé n. U., 3kolni knihovny
Akce pro déti z MS v rdmci Vanoc

Zpivani v kostele o Vanocich

Besedy s odborniky podle moZnosti Skoly a momentalni nabidky akci
Spoluprace s Pedagogicko-psychologickou poradnou v Trutnové
Skolni vylety

Celorocni soutéz O tajny vylet

Celorocni finan¢ni podpora vzdélani ditéte z rozvojového svéta
Skolicka nanetisto pro predskolni déti

Zvol si info

5.2 Pedagogicky sbor

Pedagogové se v ramci svych moznosti zucastni aktivit zamérenych na
protidrogovou prevenci a prevenci socialné patologickych jevd. Skola jim poskytne
nabidku programd seminard a Skoleni zabyvajicich se touto tématikou.

5.3 Rodice a zakonni zdstupci

Rodice jsou prostrednictvim tfidnich uciteld informovani o realizaci Preventivniho
programu na Skole. Problémy spojené s navykovymi latkami a dalSimi projevy rizikového
chovani je tfeba Fesit ve vzajemné spolupraci. Rodice jsou informovani o situaci na skole
i 0 moznostech pripadné pomoci.

6. SPP a SVP (Skolni vzdéldvaci program)

Prevence socidlné patologickych jevd je soucasti Rdmcového vzdélavaciho
programu (RVP), potamo SVP, a je zahrnuta do schvélenych standard( zékladniho
vzdélavani. Je treba, aby aspekty preventivniho pulsobeni byly mezipredmétové
koordinovany.

7. Pldn aktivit na skolni rok 2022/2023

KvUli mimoradné situaci s Covid-19 se budou aktivity uskutecfiovat pouze za
predpokladu, Ze to Ministerstvo Skolstvi a zdravotnictvi umozni.

1. Volnocasové aktivity Zaku
Zapojeni do krouzkl a kurzd na Skole po cely rok.

2. Schranka divéry
Z4kam by méla slouZit hlavné tehdy, kdy se dostanou do problém v souvislosti
s projevy rizikového chovani, v souvislosti s navykovymi latkami, a to celorocné.



9.

Nenech to byt
Internetovy systém bojujici proti Sikané a vylu€ovani z kolektivu na Skolach.
Seznameni Zaka se SPP
V hodinach Vychovy k obZanstvi béhem zafi.
Seznameni rodica se SPP
V rédmci tfidnich schizek v listopadu.
Prevence ochrany déti a bezpecnosti mladeze
Den zdravi - besedy se zaméfenim na protidrogovou prevenci, zdravotni rizika a
zdravy Zivotni styl, dopravni vychova - 5. tfida.
Prevence rizikového chovani 1. - 9. ro¢nik
Celorocné operativné zajistuje preventistka a clenky/clenové z Klubu spoluzakd
SnU
Zvol si info
V ramci SVP ,Skola pro kazdého" / c, d - za¢lenéni témat:
> kriminalita, delikvence, Sikana a vandalismus (VO)
» drogové zavislosti, alkoholismus, koureni (CaJS, P, VZ, CH, VZ)
» xenofobie, rasismus, intolerance a antisemitismus (VO, P)
> zdravy Zivotni styl (CaJS, VO, VZ, P)
Bud'safe online - bezpecnost Zakd na internetu

10. Desatero pro primarni prevenci - projekt podporovany MSMT

8. Resen/ prestupkd

Dojde-li k poruSeni ustanoveni Skolniho fadu tykajici se drzeni, distribuce a uzivani

navykovych latek v prostorach Skoly, bude toto klasifikovano jako hruby prestupek a
budou z toho vyvozeny patfi¢né sankce.

Budou sledovany i dalSi projevy rizikového chovani - Sikana, vandalismus, agresivni
chovani, rasismus atd.

PFi jejich zjiSténi je budeme resit a postupovat podle téchto deviti krok(:

Vo NS A WDN~

odhad zdvaZnosti

rozhovor s informdtory a obétmi

nalezeni vhodnych svédku

konfrontace se svédky

ochrana obéti

rozhovor s agresory, pripadné mezi nimi navzdjem
vychovna komise

rozhovor s rodici

prace s celou tridou

9. EFvaluace

K vyhodnocovéni podminek ve 3kole a naplnéni cil SPP vyuZivdme nésledujici

zdroje: rozhovory s tfidnimi uciteli a ostatnimi pedagogy, Zaky, zaznamy metodika
prevence a vychovné poradkyné. Vse je statisticky zpracovano a vyhodnoceno v ramci



vykazu preventivnich aktivit. Nasledné jsou s vysledky seznameni pedagogové na
pedagogické radé.

Zaci i rodite mohou vyuZit konzultatni hodiny metodika prevence nebo
vychovného poradce, pripadné si s nimi domluvit schtzku.
Pro Zaky je pfipravena schranka divéry (1. poschodi). Do schranky ddvéry mohou Zaci
umistit podnéty, pripominky a oznameni, které nechtéji z jakéhokoliv divodu Fici verejné.
Skola je zapojena do projektu Nenech to byt - internetovy systém bojuijici proti Sikané a
vylu€ovani z kolektivu na skolach.

Zaci maji moznost jednou mésiné pouzit ZOLIKA, 3patnd zndmka z libovolného
predmétu neni zapocitana do klasifikace.

10. Kontaktni adresy

Linka bezpeci- 116 111
Pedagogicko - psychologicka poradna PPP Trutnov - 499 813 080, 605 448 327
OSPOD, kuratofi - Méstsky urad Trutnov
Policie CR - 158

- vyuZiti lektorskych sluzeb Obvodniho oddéleni Svoboda nad Upou

974 811 111

RIAPS Trutnov - 499 828 144, 731 441 267
» https://www.budsafeonline.cz/
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11. Zaver

Skolni preventivni program 3koly je sou&asti vychovy a vzd&lani 2ak( po celou dobu
povinné 3kolni dochazky. Ucastni se ho pedagogicky sbor, Zaci, rodice a odbornici.

V rémci Skolniho preventivniho programu je nutné kombinovat poskytovani
informaci z oblasti prevence rizikového chovani s vycvikem v socidlnich dovednostech.
Preferovat pristupy zamérené do oblasti zdravého Zivotniho stylu a aktivniho socialniho
uceni.

Program musi brat zietel na vék a osobni charakteristiky jedinct. Bude mit smysl
jediné tehdy, kdyz vSichni zdcastnéni budou vidét smysluplnost své prace. Toho chceme
dosahnout dobrou a pravdivou informovanosti, ochotou vyslechnout druhého
a nalezenim spravné cesty v pripadé pomoci.

12. Prilohy - strategie reseni

1. Postup skoly v pripadé vyskytu zneuzivani navykovych latek ve skole


https://www.budsafeonline.cz/

V pfripadé podezieni
e vychovny poradce, pfip. tfidni ucitel, provede diskrétni Setfeni, pohovor - doporuci
rozhovor s odbornikem (vychovna poradkyné, pedagogicko-psychologicka
poradna, Linka dUvéry, zdravotnické zafizeni, kontaktni centrum aj.)
Potvrzené duvodné podezieni
o kontaktuje rodie (zdkonného zastupce), upozorni je na dalSi postup Skoly
v pfipadé akutniho ohroZeni zdravi po poziti drog (i nebezpedi z pfedavkovani
hranici s bezprostfednim ohrozenim zivota)
PFi negativni reakci rodicli na sdéleni a v pripadé, Ze rodice nezafidi pro zaka dalsi péci
e uveédomi organ socialné-pravni ochrany déti
V akutnim pFipadé, pFi prikazném zjiSténi zneuZivani navykovych latek ve Skole, nebo
v pfipadé, Ze Zak je prokazatelné ovlivnén drogou (i alkoholem) v dobé vyucovani -
feditel nebo vychovna poradkyné
o kontaktuje zdravotnické zarizeni a zaroven uvédomi rodice
e prinegativni reakci rodicl na sdéleni a v pfipadé, Ze rodice nezafidi pro Zaka dalsi
péci, uvédomi socialni odbor
V pFipadé dealerstvi, podezieni na porusSeni § 20l trestniho zakoniku (ohroZeni
vychovy ditéte), nebo zanedbani povinné péce
e 0znami véc policii

2. Postup skoly v pripadé podezreni na Sikanu

o Konfrontovat sva pozorovani nebo ohlaseni s ostatnimi kolegy.

e Oznamit své podezreni vedeni Skoly, konzultovat dalSi postup. Dohodnout se,
kdo povede vySetrovani, pfipadné pfizvat psychologa.

e Mezi ¢tyfrma oCima vyslechnout vice nezaujatych svédka (spoluzakd). Vést
pisemny zaznam, porovnavat, vénovat pozornost nesrovnalostem v Casech a
mistech.

e Spojit se s rodi€i pfipadné obéti, konzultovat vyskyt nepfimych znak( Sikany.
Pozadat je o spolupraci.

e Vyslechnout obét - citlivé, zcela diskrétné, zarucit bezpecnost a duvérnost
informaci. VSe zapisovat nebo nahravat.

e Vyslechnout agresory - prekvapivé, mezi ¢tyfma ocima, znemoznit domluvu
vypovedi. Vytipovat nejslabsi clanek, pfimét k priznani ¢i vzajemnému obvinovani.

o Pozadat vedeni Skoly o svolani vychovné komise (vedeni Skoly, vychovny
poradce, Skolni metodik prevence, tfidni ucitel, psycholog). Ta posoudi na zakladé
shromazdénych informaci, zda se jedna o Sikanu a jaky je stupen zavaznosti,
navrhne dalsi postup v(c¢i obétem, agresorlim i tfidé jako celku a jejich potrestani.

e Pozvat individualné k jednani rodic¢e agresorti, seznamit je se situaci, sdélit jim
navrhovana opatreni a pozadat je o spolupraci.

e Pokud rodice odmitaji spolupracovat (je ale mozno v kazdém pfipadé€), pfizvat do
kazdého Setfeni organy socialné-pravni ochrany déti.

e PFi podezfeni, Zze Sikanovani naplnilo skutkovou podstatu pfestupku nebo
trestného ¢inu, oznamit véc Policii CR - zavisi na véku agresord, na intenzité a
zavaznosti Sikany.



e Rozebrat situaci se tfidou, prodiskutovat, vysvétlit nebezpecnost a dlsledky
Sikany, oznamit potrestani vinik(.

o Pokud se situace vyresi pouze odchodem nékterych 7ak{, preferovat variantu
odchodu agresora, a nikoli obéti.

(Zpracovano dle pokynu MSMT)

3. Kybersikana a dalsi formy kybernetické agrese
Autor: Kamil Kopecky, René Szotkowski (Centrum PRVoK PdF UP Olomouc)

Typ
rizikového
chovani

Kybersikana je forma agrese, kterd se uplatriuje vici jedinci ¢i skupiné osob s
pouZitim informacnich a komunikacnich technologii (pocitacd, tabletd, mobilnich
telefont a dalSich modernich komunikacnich nastrojd), a ke které dochazi
opakované, at uz ze strany plvodniho agresora ¢i dalSich osob - tzv. sekundarnich
utocnikd (napf. opakované sdileni nahravky, opakované komentovani apod.).
Ackoli je kybersikana zpravidla definovana jako ¢innost zamérnd, mize vzniknout i
nezamérné - naprf. jako nevhodny vtip, ktery se von-line prostfedi vymkne
kontrole.

KyberSikana je Casto zaménovana s tzv. on-line obtéZzovanim. Terminem on-line
obtéZovani oznacujeme jednorazové utoky, jejichz dopad je pouze docasny.
~,Opravdova” kyberSikana musi splfiovat zejména kritéria opakovanosti, musi byt
dlouhodobd a musi byt vnimana jako ubliZujici. Obét se pak nedokaze Utokim
ucinné branit, existuje mocenska nerovnovaha.

Vychodiska

A. Rozdily mezi tradi¢ni Sikanou a kyberSikanou
KybersSikana ma sva specifika, ktera ji od tradicni psychickeé ¢i fyzické Sikany odlisuji.

Dosah kybersikany a velikost publika

Oproti formam klasické Sikany, ktera probiha ,tvari v tvar”, ma kybersikana ze své
podstaty mnohem vétsi dosah, ktery zhorSuje prozivani obéti. Pokud je obét
Sikanovana ve tfridé, svédky pomluv, nadavek, posmivani a ztrapriovani je
maximalné nékolik desitek lidi. V prostfedi internetu je svédkem (ale i Utocnikem)
klidné i nékolik desitek tisic lidi. Ti vSichni se do kybersikany mohou zapojit a stat se
agresory, pfipadé se zapojit do rozSifovani kyberSikany mezi dalSi uZivatele
internetu.

Misto utoku

Zatimco u tradicni Sikany Ize pfedpokladat, kdy a kde k Utoku dojde (napf. ve Skole,
na hristi, po cesté ze Skoly), v pfipadé kyberSikany mUlzZe agresor provést Gtok
kdykoli a kdekoli. V zasadé tedy neni nutna prfitomnost agresora a obéti na stejném
misté (Krejci, 2010; Ministerstvo skolstvi, 2009).

Anonymita
Pachatel kyberSikany m0ze byt anonymni, skryty za prezdivkou nebo jinym
neurcitym identifikatorem, obét tak Casto neni schopna agresora identifikovat.




Ackoli je identifikace anonymniho pachatele kybersikany pomérné slozita, vyzkum
projektu Minimalizace Sikany prokazal, Zze v78 % pripadl kyberSikany byla
totoZznost Utocnika zjisténa - 51 % agresoru bylo ze stejné tfidy jako obét, 27 %
pachatell bylo ze stejné Skoly jako obét, pouze z jiné tfidy (Krejci, 2010; Udatna,
2008).

V nékterych prfipadech pachatelé anonymni nejsou, zvlasté tehdy, pokud
kybersikana probiha nejprve v uzaviené skupiné v prostredi socialni sité - zde neni
nutné identitu maskovat, pachatelé vystupuji pod skute¢nymi jmény a pfijmenimi.
V této fazi obét o pocatecni kyberSikané nemusi védét, dozvida se o ni teprve, kdyz
mnoZstvi diskutér( vyrazné vzroste nebo kdyZ se skupina stane verejnou. V pfipadé
anonymniho i neanonymniho Utoku pachatel ¢asto nevnima dopad svého jednani,
nevidi pfimou reakci obéti na utok a intenzitu Utoku neni schopen vyhodnotit. Jeho
Utok ma pak vétsi dopad, neZ plvodné predpokladal. Anonymni Gtok je v podstaté
odosobnény - je doprovazeny disinhibi¢nim efektem (Kovarova & Kopecky, 2012;
Suler, 2004; Udris, 2014), ktery ke kyberSikané prispiva.

Cas

Kybersikana jako takova mdze probihat neustale Samotny Gtok na obét Ize provést
kdykoli - jak v dobé Skolni vyuky, tak o pfestavkach, mimo Skolni vyucovani, o
vikendu, v libovolnou denni ¢i no¢ni dobu. Limitovana neni ani samotna pfiprava
kybersikany, pachatel ma k dispozici libovolné mnoZstvi casu a mlze si svUj Gtok
promyslet (napf. vytvorit z fotografie dehonestujici, urazlivou kolaz, kterou bude
dale rozSifovat mezi on-line uZivatele).

Protoze kyberSikana probihd zejména v prostfedi internetu, utok se Sifi daleko
rychleji nez u bézné Sikany. BEhem nékolika minut mdze byt dehonestujici material
rozsiren mezi stovky i tisice uZivatell a mdze dosahnout az hranice viralniho Sireni.
Pokud se urazlivy material (napf. fotografie) stane viralni, nelze ji vzasadé
zinternetu odstranit - Sifi se internetem jako virus (odtud termin viralni Sifeni).
V fadé pripadd rovnéz vznikad casova prodleva mezi vytvorenim dehonestujiciho
obsahu

a okamzikem, kdy se o kyber3ikan& dozvi samotna obé&t. Zaci napf. o svém
spoluzakovi zalozi vefejnou diskusni skupinu, ve které vyhlédnutou obét
dehonestuji, urazeji, pomlouvaji, sdileji jeji fotografie Ci videa apod. Obét se o
diskusni skupiné dozvi s Casovym odstupem - napf. po nékolika dnech i tydnech.
V té dobé se jiz do kyberSikany mlZe zapojit velké mnoZstvi uZivatel(.

Proména agresora a obéti

Anonymita virtualniho prostfedi smazava rozdily mezi lidmi - at uz jde o vék,
pohlavi, socialni postaveni, fyzické dispozice, pocetni prevahu ¢i napf. odvahu
utocit. A jak dokazuji vysledky vyzkumu kyberSikany z poslednich let, pachateli
kybersSikany se casto stavaji i samotné obéti, které napf. na prozité prikofi
neprimérené reaguji (Kopecky, Szotkowski, & Krejc¢i, 2015). Pachatel, ktery chce
kybersikanu provadét, mize disponovat pouze zakladnimi dovednostmi v oblasti IT
gramotnosti (vétSina sluzeb je natolik intuitivni, Ze pokrocilé znalosti nejsou nutné).
Rozdilné zplisoby FeSeni kybersikany a Sikany




Pri reSeni kybersikany nastava rada situaci, které jsou resitelné hlre, nez je tomu u
tradicnich forem Sikany.

U kybersikany je obtiZzné:

a) zajistit rychlou ochranu obéti (napr. odstranit diskusni skupinu ¢i profil,
ve kterém ke kybersSikané dochazi, zajistit odstranéni dehonestujicich
materiall z internetu a zastavit tak dalsi Sifeni kybersSikany atd.),

b) zajistit dostatecny pocet svédkla (u kyberSikany casto chybi svédci,
publikum je znacné anonymni a nelze identifikovat, kdo ma o kybersSikané
informace),

c) vystopovat utocnika (u tradi¢ni Sikany uto¢nika zname, u kyberSikany vsak
utocnik Casto vystupuje pouze pod prezdivkou, vyuziva falesSné profily atd.),

d) rozpoznat, kdy jde o kyberSikanu a kdy ne (Zaci Casto nerozpoznaji
hranice kyberSikany a nevi, jak se s ni vyporadat, nevi, koho kontaktovat, jak
postupovat, jaké kroky podniknout).

B. Zakladni formy kybersikany a pfibuzné fenomény

Kybersikana mnohdy zacina jako tradi¢ni Sikana (psychicka nebo fyzicka), pfipadné
je jejim doprovodnym jevem. MUZe vSak existovat zcela nezavisle na tradi¢ni Sikané.

Mezi zakladni formy kyberSikany z pohledu propojeni Gto¢nikl a obéti patfi:

1. Kybersikana pfima
U primé kyberSikany agresor utoc¢i na obét pfimo, bezprostfedné, zacne napfr.
dehonestovat obét, zalozi o ni faleSny profil, zvefejnéni jeji fotografie ¢i video apod.

2. Kybersikana nepfFima (kyberSikana v zastoupeni, tzv. cyberbullying-by-
proxy)

U neprimé kybersikany agresor k Utoku vyuziva jinou osobu, ktera ¢asto nevi o tom,
Ze se stala nastrojem utoku - napf. pomsty. Typicky priklad predstavuje situace, kdy
utocCnik pronikne na ucet obéti (napf. ucet na socialni siti), prostfednictvim tohoto
uctu zacne dehonestovat ostatni uZivatele, ktefi zacnou reagovat a mstit se za on-
line urazky pravé majiteli Uctu, ze kterého byly dehonestujici zpravy odeslany.
Majitel Uctu se o tomto dozvi az s Casovou prodlevou.

V pripadé obou forem kybersikany mdze pachatel vyuZivat jak své vlastni identity,
tak i identity faleSné.

KyberSikanu Ize dale rozdélit podle toho, zda je do ni aktivné zapojeno publikum,
nebo zda probiha v soukromi bez pritomnosti publika.

Mezi zakladni formy tedy patfFi:

1. KybersSikana s pritomnosti publika (verejna)

Jde o kybersSikanu, jejiz podstatou je rozsifit informace o obéti mezi velké mnozstvi
uZivatell. Do této kategorie Ize zaradit publikovani poniZujicich zaznam( obéti,
kradeze identity, verbalni formy kyberSikany (dehonestovani, urazeni, provokovani)




apod. Pritomnost publika je zakladni obligatorni soucasti kybersikany. Komunikace
probiha prostrednictvim verejnych komunikacnich kanald.

2. KyberSikana bez pritomnosti publika (soukroma)

Jde o kybersikanu, ve které zpravidla komunikuje pouze pachatel a obét, pficemz
jejich komunikace je soukroma, bez pritomnosti publika. V ramci této formy
kybersikany ¢asto dochazi k vyméné intimnich materiald - at jiz dobrovolné, nebo
pod natlakem. Do této kategorie lze zaradit kyberSikanu ve formé vydirani ci
vyhrozovani. Komunikace probiha prostfednictvim soukromych komunikacnich
kanall - soukromého chatu v ramci socidlnich siti, instant messengerd a VolP
komunikatort (Skype), pfipadné prostfednictvim SMS/MMS. Projevy kybersSikany
(napf. dehonestovani, provokovani, vyhrozovani, vydirani v on-line prostredi atd.)
se mohou vyskytovat ve formé jednorazového utoku (tzv. neprava kybersikana,
kyberobtéZovani, kyberagrese apod.) nebo dlouhodobého Utoku se vzrlstajici
intenzitou (tzv. prava kyberSikana). Mezi nejznaméjsi projevy/formy kyberSikany
(Kopecky, Szotkowski, & Krejci, 2014a; Krejci, 2010; Willard, 2007b) patfi pfedevsim
Utoky vyuzivajici fotografii, videozaznam(, audiozdznam, ale také bézné verbalni
formy atoka.

Mezi kyberSikanu Fadime projevy tradicni psychické Sikany posilené vyuZitim
ICT, napfiklad:

Dehonestovani (poniZovani, naddvani, urdZeni) v on-line prostredi.

VyhroZovani a zastrasovdni v on-line prostredi.

Wydirani v on-line prostred.

Ocernovadni (pomlouvadni) v on-line prostredi.

Mezi typické formy kyberSikany také patfi:

Publikovdni ponizujicich videozdznamd, audiozdznamdi nebo fotografif
PoniZovani a pomlouvani (denigration)

Kradez identity (impersonation) a jeji zneuZiti

Ztrapriovdni pomoci falesnych profilt

Provokovdni a napaddni uZivatelt v online komunikaci (flaming/bashing)
Zvefejriovani cizich tajemstvi s cilem poskodit obét (trickery/outing)
Vylouceni z virtualni komunity (exclusion)

Obtézovani (harassment)

Specifické formy kybersikany spojené s hranim on-line her

Happy slapping (v prekladu ,zabavné fackovani”)

Kyberstalking (pronasledovani ve spojeni s vyuzitim informacnich komunikacnich
technologif)

Webcam trolling (zneuZivani webkamer pro manipulaci uZivatell internetu
prostiednictvim podvrZenych videozdznamu)

Rizikové a
protektivni
faktory

Rizikové faktory

V oblasti prevence kybersSikany lze vyuzit modifikované Kklasifikace rizikovych
faktor(l podle Offorda a Bennetta (2002):

1. Individualni faktory (napf. pohlavi, temperament, vyhledavani vzruseni,
poruchy emocionality, impulsivita (pfekotné zvefejrovani elektronického obsahu
bez domysleni disledkl), uzkostnost, deprese (kombinace kybersikany a deprese




mulZe vést ksebeposkozovani ¢i suicidnimu chovani), deficity v socidlnich
dovednostech, hostilita a agrese, nasili, nizké sebevédomi a sebehodnoceni (osoby
s nizkym sebevédomim mohou vice vyuZivat on-line prostfedi), negativni Zivotni
uddlosti a traumatické zazitky, selhani ve Skole (mUZe souviset s kybersikanou
ucitele jako motiv pomsty), problémy se zakonem).

2. Rodinné faktory (napr. dysfunkce v roding, pevnost vazby nebo pouta mezi
rodicem a dospivajicim, nedostatek rodicovského dohledu, slaba rodicovska
podpora, nedostatecny zdjem a kontrola rodi¢l (napf. neexistence pravidel
pouzivani IT nastrojd v rodiné), neddsledna vychova (nezdrava podpora chovani
ditéte i vsituacich, kdy je dité agresorem vramci kyberSikany), chudoba a
nezaméstnanost v roding, hrubost a konflikty vrodiné (prfenaseni nevhodnych
vzorct chovani do komunikace s okolim)).

3. Vrstevnické vztahy (napf. Sikana, dysfunkcnivztahy s vrstevniky, vrstevnicky tlak
(tlak skupiny mUZe akcelerovat neZadouci projevy chovani v kyberprostoru),
Clenstvi ve skupiné s rizikovym chovanim ¢i pozitivnimi postoji k nému (napr. v
nenavistnych skupindch von-line prostredi cilenych na rdzné cilové skupiny),
odmitnuti a vyrazeni z vrstevnické skupiny).

4. Skolni faktory (napF. ne vzdy efektivni 3kolni programy zaméfené na primarni
prevenci, nezdravé skolni klima, nizké ocekavani pedagogt, zaméreni na vykon).

5. Komunita, spolecenstvi, sousedské vztahy (napf. nizka kvalita organizaci pro
mladez, ztrata ekonomickych a vzdélavacich prileZitosti, nedostatecna nabidka
volnocasovych aktivit). (Offord & Bennett, 2002; NIDA, 2003; EMCDDA, 2009;
Miovsky et al., 2012).

Protektivni faktory

V oblasti prevence kyberSikany lze vyuzit modifikované klasifikace protektivnich
faktor(l podle Ferguse a Zimmermana (2005):

1. Individualni faktory (napf. dobré copingové strategie, socialni dovednosti,
emocionalni stabilita, pozitivni vztah k sobé&, vykonnost ve Skole, odolnost vici
zatézi, flexibilita, svédomitost, privétivost, odolnost vici skupinovému tlaku).

2. Rodinné faktory (podpora rodict, soudrznost rodicl, rodi¢ovsky dohled, zdravy
Zivotni styl rodicl, kontrola, intolerance vU¢i rizikovému chovani, jednoznacné
definovana pravidla chovani a pripadné sankce za prestupky, pozitivni pouto mezi
rodi¢i a ditétem, emocionalni podpora, jasna pravidla a hranice, rodicovska
kontrola a dUslednost).

3. Vrstevnické vztahy (dobrd vrstevnicka skupina s prfiméfenymi zajmy a
aktivitami, dobra interpersonalni komunikace, dostatek pratel, vzajemna podpora).
4. Skolni faktory (zdravé kolni prostfedi, dobré vztahy s uciteli, srozumitelna
pravidla, v€asna systematicka a efektivni specificka primarni prevence, participace
zak a rodicu).

5. Komunita, spole€enstvi (napf. organizace, které podporuji pozitivni vyvoj
mladeze, socialni a ekonomické pfrileZitosti, aktivity na bazi duchovniho rozvoje).
(Offord & Bennett, 2002; NIDA, 2003; EMCDDA, 2009; Miovsky et al., 2012).

Sit
partnerd,
spoluprace

V ramci Skoly zajiStuje kooperaci veSkerych c¢innosti souvisejicich s poradenskou
¢innosti vedeni $koly. Reditel 3koly poradenskou ¢innosti povéfi zpravidla $kolniho
metodika prevence, pfipadné vychovného poradce, ktefi nasledné spolupracuji
s dal3imi pedagogickymi pracovniky. Skolni metodik prevence dale spolupracuje se




v komunité,
kraji

Skolnim psychologem (pokud na Skole pusobi), tfidnim ucitelem, Skolskym
poradenskym zafizeni.

Kazda skola by méla mit vypracovan prehled instituci, jako je napf. pedagogicko-
psychologicka poradna, neziskové organizace, krizové centrum, specialné
pedagogické centrum, stredisko vychovné péce, organ socialné pravni ochrany déti,
Policie Ceské republiky, zdravotnicka zafizeni apod., nachazejicich se v daném
regionu, na které se mize v pripadé jakychkoli problém( obratit.

Soupis kontaktd viech regionalnich partner( je vhodné verejné prezentovat napfr.
na strankach skoly, aby je mohli vyuZzit i uCitelé, Zaci pripadné rodice.

Legislativni
ramec
(krajské
plany,
strategie)

Legislativni ramec (Groven statu):

Na arovni statu se prevence rizikového chovani - v naSem pfipadé kybersSikany
Ci Sikany - fidi v obecné roviné fadou strategickych dokumentd, ze kterych pak
vychazeji dokumenty dilci.

Mezi strategické dokumenty, které jsou s prevenci kyberSikany spojeny, patfi
zejména:

Zakon €. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vySSim odborném a
jiném vzdélavani (Skolsky zakon), ve znéni pozdéjsich predpisd,

Zakon €. 563/2004 Sb., o pedagogickych pracovnicich a o zméné nékterych zdkond,
ve znéni pozdéjsich predpisd,

Metodické doporuceni k primarni prevenci rizikového chovani u déti a mladeze ¢.
j-121291/2010-28,

Metodicky pokyn ministryné Skolstvi, mladeze a télovychovy k prevenci a feSeni
Sikany ve Skolach a Skolskych zafizenich ¢j. MSMT-21149/2016,

Strategie prevence kriminality 2016-2020 (definovana ve viceletych cyklech
Usnesenim vlady CR),

Narodni strategie primarni prevence rizikového chovani déti a mladeze na obdobi
2013-2018 (Ministerstvo $kolstvi CR, 2013).

Legislativni ramec (Groven Skoly):

Skoly jsou povinny zajistit bezpenost a ochranu zdravi svych Zakd
a zaroven vytvaret podminky pro predchazeni vzniku socidlné patologickych jeva.
Tato povinnost je dana Skolskym zakonem (Zakon 561/2004 Sb., 2012), konkrétné
§ 29, ktery se zamé&fuje na bezpe&nost a ochranu a zdravi ve $kolach. Skolami se
rozumi Skoly a Skolska zafizeni.

Strategické dokumenty Skoly vztahujici se k prevenci rizikového chovani:
1. Vnitfni fad Skolského zafizeni, Skolni fad
2. Skolni preventivni strategie
3. Preventivni program skoly (dfive Minimalni preventivni program)
4. Krizové plany

Mezi dalSimi dokumenty, které jsou Uzce s primarni prevenci na zakladni
Skole propojeny, mohou patfit napr.:




Program poradenskych sluZeb ve Skole - ten zahrnuje popis ¢innosti, rozdéleni
roli a vymezeni odpovédnosti Skolnich poradenskych pracovnikl, vytvoreni
Casového prostoru na poskytované sluzby, zplsoby komunikace a spolupréce v
ramci poradenského pracovisté i vné se specializovanymi poradenskymi pracovisti
ve Skolstvi (pedagogicko-psychologicka poradna, specialné-pedagogické centrum,
stfedisko vychovné péce) a s relevantnimi organizacemi mimo Skolstvi.

Plan dalSiho vzdélavani pedagogti - zahrnuje skoleni pedagogl a ve zvySené mite
pracovnika povéreného rfeSenim Sikany (zpravidla sSkolniho metodika prevence) a
tridnich ucitell (zejm. v prevenci Sikanovani, v oblasti komunikace, Feseni konfliktd,
ucinné preventivni strategie v praxi Skoly, interakce mezi ucitelem a zakem).

Preventivni a poradenské sluzby se v prostfedi Skoly poskytuji zejména
prostfednictvim tzv. Skolnich poradenskych pracovist, ktera jsou definovana
vyhlaskou Vyhlaska €. 72/2005 Sb., o poskytovani poradenskych sluzeb ve Skolach
a Skolskych poradenskych zafizenich, ve znéni pozdéjsich predpisa.

Poradenskeé sluzby ve Skole jsou obvykle zajiStovany vychovnym poradcem, skolnim
metodikem prevence, pripadné Skolnim psychologem/Skolnim specialnim
pedagogem a jejich konzultacnim tymem sloZzenym z vybranych pedagogt (Ciklova,
2014). Cilem Skolnich poradenskych pracovist je pfedevsim poradenska podpora
zakq, rodica i pedagogl.

Prevence -
nespecifick
aa
specificka
(vSeobecna,
indikovana,
selektivni)

Jak predchazet kyberSikané:

KybersSikanu Ize zaradit mezi zakladni oblasti rizikového chovani, konkrétné mezi
Sikanu a extrémni projevy agrese (Miovsky, 2010), dle Narodni strategie primarni
prevence rizikového chovani déti a mladeze 2013-2018 se Fadi mezi interpersonalni
agresivni chovani (MSMT, 2013).

Zakladnim zptsobem, jak Ize predchézet kybersikané ¢i minimalizovat jeji dopad, je
predevsim vSeobecna primarni prevence. Cilem primarni prevence je predchazet
rizikovému chovani. Prevenci zaméfenou na oblast kyberSikana a dalSich forem
kybernetické agrese lze realizovat ve formé specifické i nespecifické. Specifickou
primarni prevenci Ize rozdélit do 3 Urovni, na:

a) Prevenci vSeobecnou (zasahuje celou tfidu, Skolu apod. bez rozdilu). Sem
lze zahrnout aktivity typu dlouhodobé preventivni programy, interaktivni
besedy, projektové dny atd. Zaroven lze témata primarni prevence zahrnout
do vyuky, propojit s prirezovymi tématy a klicovymi kompetencemi Zaka.

b) Prevence selektivni (zasahuje osoby, u kterych jsou ve zvySené mife
pritomny rizikové faktory pro vznik a vyvoj rlznych forem rizikového
chovani, napf. déti z vyloucenych lokalit, déti s poruchami chovani apod.).

c¢) Prevence indikovana (zacilena na situace, kdy se ve tfidé/Skole jiz
kybersikana vyskytla).

Nespecificka prevence je pak zamérena na rozvoj zdravého klimatu ve tfidé a
Skole, posilovani dobrych vztahl mezi détmi apod.

Jak predchazet kybersSikané na arovni Skoly:
e Zanést do skolniho fadu pravidla pouzivani ICT, intranetu a mobilnich
telefonl (béhem vyucovani, prestavkach, v aredlu skoly).




e Informovat Zaky o netiketé a ,listin€ prav na internetu”. O této listiné by méli
byt informovani i rodice nezletilych zakd, napf. vyvésenim na webovych
strankach skol.

e Instalovat a vyuZzivat software, ktery v ucebnach vyucujicimu umoznuje
informovat se pres svij pocitac, co pravé zak na své plose déla. (Informovat
o tomto opatreni Zaky a systém nezneuzivat!)

e Byt vzorem vhodného uzivani modernich technologii.

e Pracovat na povédomi zaku o rizikovém chovani na internetu.

e Definovat kompetence v ramci Skoly a na akcich konanych Skolou mimo
misto, kde se uskutelnuje vzdélavani).

e Zaclenit témata spojena s rizikovym chovanim na internetu do vyuky.

e Vzdélavat pedagogy.

e Podporovat pozitivni vyuzivani technologii.

Jak predchazet kybersikané na Grovni jednotlivych pedagogu:
e Posilovat empatii mezi zaky.
e Pracovat na klimatu tridy, Skoly.
e Véstk ucté k druhym lidem.
e Davat Zaklim pozitivni zpétnou vazbu.
e Vytvaret dobré vztahy mezi zaky i kolegy.
e DUsledné zakrocovat v(ci seznatelnym individuainim projeviim agrese.

Doporucené
postupy z
hlediska
pedagoga -
Skoly

Strategie FeSeni kybersikany

A. Reseni kybersikany z pohledu obéti

PFfed kyberutoky - at jiz v podobé aktivit jednorazové kyberagrese ¢i rozvinuté
kybersikany, neexistuje stoprocentni ochrana, dokonce ani to, Ze obét prestane
vyuzivat internetové ¢i mobilni sluzby, kyberneticky Utok nezastavi - obét pouze
»Zatim nevi”, Ze je v prostfedi internetu dehonestovana. Je pouze otazkou casu, nez
se o existujici situaci dozvi. Podle zjisténi Parrisové (Varjas et al., 2010), ktera
provadéla vyzkum zaméreny na stfedoskolaky, Ize strategie vyrovnavani se s
kybersikanou z pohledu obéti rozdélit do dvou zakladnich skupin, a to na reaktivni
a preventivni strategie (Cerna et al., 2013; Varjas et al., 2010).

K reaktivnim strategiim vyrovnavani se s kyberSikanou patfi vyhybani se (vymazani
zprav, Uctu, blokovani telefonnich cisel, ignorovani situace), pfijeti (kybersikana je
vnimana jako soucast Zivota), ospravedinéni (hledani dtivodU, pro¢ neni podstatné
se kyberSikanou zabyvat, ,shazovani agresora” - je hloupy, nestoji za to apod.) a
vyhledavani podpory v okoli (svéfeni se nékomu, zapojeni dalSich lidi). Mezi
preventivni strategie pak patfila dle nadzoru studentd z vyzkumu Parrisové (Varjas
et al., 2010) osobni promluva (snaha predejit nepochopeni zplisobenému on-line
prostfedim), zabezpeleni a zvySovani povédomi o problematice (zlepSeni
zabezpeceni Uctl, omezovani zverejriovanych informaci apod.), mezi dalsi zjisténi
vyzkumu pak ale také patfil nazor student(, Ze prevence kyberSikany neni mozna -
internet podle nich poskytuje tak vysokou miru anonymity, kterd agresorovi
nahrava, Ze neni mozné se kybersikané zcela vyhnout.

Vhodny postup pro obét kybersSikany:




Jednotlivé body na sebe nemusi pfesné navazovat, napr. dité mizZe ozndmit utok dospélé
0sobé jiz v prvotnich fazich.

1. Zachovat klid - nejednat ukvapené.

2. Uschovat si diikazy - uchovat a vystopovat veskeré dlkazy kybersikany
(SMS zpravy, e-mailové zpravy, zpravy z chatu, ulozte www stranky apod.).
Na zakladé téchto dikazd mUZe byt proti Gto¢nikovi ¢i Utocniklm zahajeno
vySetfovani. (postup viz pfiloha).

3. Ukoncit komunikaci s pachatelem - nekomunikovat s utocnikem,
nesnaZzit se ho zadnym zpUsobem odradit od jeho pocinani, nevyhroZovat,
nemstit se. Cilem Utocnika je vyvolat v obéti reakci, at uz je jakakoli.

4. Blokovat pachatele a blokovat obsah, ktery rozSifuje - pokusit se
zamezit utocnikovi pristup k uctu nebo telefonnimu cislu obéti a je-li to v
dané situaci mozné, i k nastroji Ci sluzb&, pomoci které své utoky realizuje
(kontaktovat poskytovatele sluzby).

Identifikovat pachatele (pokud to neohrozi obét)

6. Oznamit utok dospélym (ucitel, rodic) - svéfit se blizké osobé. Pro uchovani
ddkazl oslovit nékoho, kdo ma vyssi IT gramotnost. Kontaktovat Skolu a
specializované instituce (PPP, Policie, SVP, intervencni sluzby specializujici se
na reseni kybersikany, psychology apod.).

7. Nebat se vyhledat pomoc u specialisti - kontaktovat specializované
organizace, poradny pfipadné Policii CR.

8. Zadat koneény verdikt (v pfipadé Fe3eni situace $kolou) - po prosetfeni
celého pripadu trvat na konecném stanovisku vsech zainteresovanych
instituci.

B. ReSeni kybersikany z pohledu $koly
Vzhledem k tomu, Ze kyberSikana je Uzce propojena s tradicnimi formami Sikany,
které bézné probihaji ve Skole, kybersSikana je také v prostredi Skoly reSena. Pred
samotnym FeSenim se v3ak Skola ¢asto rozhoduje, zda se vibec m4, mlze ¢i musi
do reSeni kyberSikany zapojit.

b

Mezi nejcastéjSi argumenty proti FeSeni kyberSikany Skolou patfi nasledujici
(Krejci, 2010):
1. Pokud kybersSikana probihd mimo budovu Skoly (¢i mimo Skolni akci), neni
to problém skoly.
2. Re3eni kybersikany ve 3kole vyvola negativni publicitu a odradi potencialni
klienty - rodice nové pfijimanych/zapisovanych zaku.
Skola nema nastroje, jak kybersikanu fesit.
4. Nastroje, které Skola pouZiva, nefunguji (napf. rodi¢e utocnika
nespolupracuiji).
5. KyberSikana sama odezni, nema tedy smysl ji v prostfedi Skoly resit.

w

Mezi nejcastéjSi argumenty pro FeSeni kyberSikany Skolou patFi nasledujici
(Krejci, 2010)
1. KybersSikana casto doprovazi jiné druhy Sikany, které se déji v prostredi
Skoly. Skola se musi starat o své klima, musi zajistit prava déti i zaméstnancd
(napf. pravo na vzdélani, pravo na pracovni podminky atd.).




2. Podle poctu obéti kybersSikany ¢i souvisejicich forem kybernetické agrese
s ni maji problém téméF viechny Skoly. Skola, kterd Fesi problémy, jeZ se
v jejim prostfedi vyskytuji, postupuje spravné a zajistuje si tak dobrou
publicitu.

3. Skola mdZe postupovat stejné jako pfi Fedeni tradi¢ni Sikany - kybersikana
s tradicni Sikanou souvisi a je s ni Casto Uzce propojena.

4. Pokud nastroje pro feSeni kyberSikany nefunguji, je tfeba zkonzultovat
problém napf. sodbory socidlné-pravni ochrany déti, Policii CR,
specializovanymi poradnami a fesit jej v sou¢innosti s nimi.

5. Pokud nebudeme kybersikanu resit, davame zakam, kteri o kybersSikané
védi, signal, Ze mohou kyberSikanu pachat také a nebudou za ni potrestani.
Timto zplsobem v nich budujeme Skodlivé vzorce chovani, které pak mohou
predavat dale.

Ackoli mGZzeme diskutovat o uvedenych argumentech, stanovisko Ministerstva
Skolstvi, mladdeZe a t&lovychovy CR, definované v metodickych pokynech a
doporucenich pro feseni rizikovych komunikacnich jevl ve Skole a jejich prevendi,
hovofi jasné:

Skola by se kybersikanou méla zabyvat vidy, kdyZ se o ni dozvi (Ministerstvo
Skolstvi, 2009).

Zakladnim ukolem pak musi byt zmapovani konkrétniho pripadu, ktery nam
pomUze rozhodnout se pro spravny postup reseni.

Pri feSeni pripadd kybersikany lze vyjit ze Scéndre pro obycejnou pocdtecni Sikanu
(KolaF, 2011), nicméné vzhledem ke specifikim kyberSikany nelze jeho jednotlivé
faze vzdy realizovat (napf. pachatel mlze byt anonymni, neexistuji svédci). Ackoli
jsou kyberSikana a Sikana zpravidla Uzce propojeny - napr. dité, které je obéti
tradicni Sikany, se stava také obéti kyberSikany - postup feSeni kyberSikany je
specificky a odpovida rozdilim mezi tradicni Sikanou a kybersikanou. Pachatel
mulZe byt napf. anonymni, kyberSikana mudze probihat v uzavieném prostredi,
kybersikana probiha i mimo Skolu a je tfeba chranit obét i mimo Skolni vyucovani
apod. NiZe nabizime zakladni postupy, které mdzeme pfi fesSeni kybersikany vyuzit
(Jurkova, 2010; Kopecky et al., 2015; Krejci, 2010; Ministerstvo Skolstvi).

Co muzZe délat skola:

1. Podpofrit obét a zajistit jeji bezpeci

Mezi prvni kroky patfi zejména zklidnéni obéti (ta je Casto rozilena, jeji reakce
mohou byt pfehnané, v nékterych pripadech aZ suicidni) a nabidnuti podpory.
Zaroven je trfeba zajistit, aby kyberSikana dale nepokracovala, tedy odstranit
zavadny obsah z internetu - napfr. smazat videa, kterd obét poniZuji, odstranit
zavadneé fotografie, zablokovat profil pachatele atd. Toto Ize provadét v soucinnosti
s IT odbornikem, poskytovatelem dané on-line sluzby, administratory sluzby apod.

2. Zajistit co nejvice diikaznich materidlii




Pfed samotnym smazanim materiald je vSak nutné zajistit dostatek dtkazl - poridit
si snapshoty s ddkaznim materidlem, stdhnout dané internetové stranky do
lokalniho pocitace, zajistit seznam z4akd, ktefi se stali publikem kyberSikany (napf.
v ramci diskusni skupiny na socialni siti) - idealné s odkazy na jejich profily, pokusit
se identifikovat agresora (napf. prostrednictvim jeho pratel).

U verejnych diskusnich skupin je ziskani dlkaznich materiald pomérné snadné,
protoZze ma do skupiny pfistup kazdy, nicméné objevuje se velké mnoZstvi pripadd,
v kterych uatocnici zalozili uzavfenou diskusni skupinu, do niz pozvali pfedem
vybrané spoluzaky. Vramci tohoto uzavfeného prostfedi pak realizovali
kybersikanu a postupné do skupiny pripojovali dalsi uZivatele. V téchto situacich
doporucujeme kontaktovat odbornou instituci (napf. pracovniky projektu E-
Bezpedi, projektu Seznam se bezpecné!, pfipadné kriminalisty oddéleni informacni
kriminality Policie CR), kterd mGze pomoci dlikazni materidly zajistit jinymi cestami.
Dukazni materidly dale vyuZijeme vrdmci vySetfovani, pfi komunikaci s rodici
agresorU a rodic¢l obéti, vramci rozhovoru s agresory apod. Vzdy je v3ak nutné
zajistit bezpeci svédkd - tj. z ddkazniho materidlu by nemélo byt zifejmé, jak byl
ziskan (napf. v zahlavi jméno Zaka, z jehoz profilu byl zaznam ziskan).

3. Incident vZdy vysetrit

VSechny pripady je nutné ddkladné vysetfit - pokud nejsme schopni incident sami
vysetfit, mGzeme vyuzit podpory externich instituci. VySetfovani zahrnuje zjisténi,
kde incident probihal, jak dlouho trval, kdo se do néj zapojil, jaky dopad mél na
obét, jakymi technickymi prostfedky |ze utok zastavit apod.

4. Informovat rodice

O incidentu je nutné informovat rodice obéti i rodiCe agresora, Ize vyuZit postup(
definovanych ve scénari fesSeni tradicni Sikany. Pou¢me rodi¢e o tom, jaky bude
postup FfeSeni na urovni skoly, pfipadné o tom, Zze dany pripad kyberSikany nespada
do kompetence Skoly a Ze je mozné vyuZit napf. pravnich sluzeb. V pfipadé, ze
pripad kyberSikany nespada do kompetenci Skoly (napf. utok probéhl mimo
vyucovani a nema navaznost na Sikanu, ktera probiha ve Skole), mohou rodice napf.
zazalovat agresora u obcanského soudu za obtéZovani, umysIné vystavovani
neprijemnym zazitkim, stresu apod. Lze akcentovat také nové legislativni normy -
zejména novy obcansky zakonik.

5. Zkonzultovat FeSeni s dalsimi institucemi

V nékterych pripadech je vhodné postup reSeni a zejména zvolené tresty
zkonzultovat s daldimi subjekty - zfizovatelem 3koly, pfipadn& Ceskou 3kolni
inspekci a daldimi institucemi. Ceska 3kolniinspekce ale neni povéFena metodickym
vedenim (jeji kompetence jsou vymezeny Skolskym zakonem). V fadé pripadu totiz
Skola nepostupovala spravné a Zakiim napf. navrhla snizenou zndmku z chovaniiv
situacich, které prokazatelné neprobihaly v dobé Skolni vyuky ani vramci aktivit
pozadanych Skolou.

6.Zddat koneény verdikt a informace




Po vySetfeni celé situace je nutné trvat na konecném stanovisku vSech
zainteresovanych instituci (napf. Policie CR, OSPOD, pedagogicko-psychologické
poradna...) a dalSich subjektl (napf. rodict) (Ministerstvo Skolstvi, 2009).

7. Zvolit odpovidajici opatreni

Je velmi dUleZité, aby Skola pri trestani agresor(i postupovala v souladu se Skolnim
fadem v kombinaci s dalSimi strategickymi dokumenty Skoly - napf. krizovym
planem, minimalnim preventivnim programem S3Skoly apod. Pfi urceni trestu
vyuzivdme moznosti nabizenych ve scénari pro reSeni tradicni Sikany (Kolar, 2011).
V pfipadech méné zavaznych forem kyberSikany se doporucuje vyuZivat
neformalnich rfeSeni (Jurkova, 2010) - napf. vytvofit sadu preventivnich material(
z oblasti rizikového chovani na internetu, pfipravit prednasku o duleZitosti
odpovédného pouzivani modernich technologii atd.

8. Realizovat preventivni opatreni

Aby se nezadouci chovani v budoucnu neopakovalo, je nutné zajistit preventivni
opatfeni. Ta lze zabezpecit - napf. prostfednictvim realizaci projektovych dn(
zaméfenych na prevenci, pfipravou materidll pro podporu prevence,
prostfednictvim tzv. hrani roli v ramci bézné vyuky ¢i mimo ni, posilovanim dobrych
vztahU mezi Zaky apod.

C. Re3eni kybersikany z pohledu rodice
Pokud rodic zjisti, Ze se jeho dité stalo ucastnikem kyberSikany - napf. jeji obéti -
ma nékolik moznosti, jak postupovat. Pfedné je nutné podpofit samotnou obét
podle postupl definovanych v predchdazejici ¢asti prace (FeSeni z pohledu obéti) -
tj. ukoncit komunikaci, blokovat Utoc¢nika atd. Mezi dalsi dllezité kroky z pohledu
rodice patri:

1. Zajistit bezpeci a podporu ditéte

Prvnim krokem je zajistit, aby se dité vdomacim prostredi citilo bezpecné a aby
mélo ve svém rodi¢i bezpodminecnou podporu. Rodie proto musi ukazat slovy a
ciny, Ze i oni chtéji dosahnout stejného vysledku, jako jejich dité - aby kyberSikana
prestala (Jurkova, 2010).

2. Vysetfit situaci

DalSim krokem je vySetfeni vzniklé situace samotnym rodiem - rodi¢ musi
porozumét, co presné se stalo, kdo byl do kybersSikany zapojen, jaka byla prvotni
pricina apod. Nalezeni pficiny pomUze rodici zvolit adekvatni postup a reseni - at
jiz bylo jeho dité obéti ¢i agresorem.

3. Vyhnout se bezprostfednimu zdakazu pFistupu ditéte k IT

Rodi¢ by se nemél snazit vzniklou situaci FeSit zakazem pfistupu ditéte ke
komunikacnim technologiim, které do té chvile pouZivalo (napf. instant
messengery, socialni sité). Tato strategie vzniklou situaci nijak nefesi, nema ani
preventivni efekt. Zakazy pouZivani elektronickych komunikacnich nastrojl omezuji
prirozenou komunikaci déti, které jsou zvyklé internetoveé sluzby aktivné vyuzivat.




Zakazy vyuzivani IT nastrojl ani blokovani zavadného obsahu samotnou
kybersikanu neresi.

4. Kontaktovat Skolu, specializovanou instituci ¢i pFimo rodice agresora

BéZnou soucasti procesu reSeni kyberSikany je kontaktovani skoly, poskytovatele
sluzby, v ramci které kybersikana probiha, specializované instituce ¢i pfimo rodice
agresora. Spolecné s nimi pak m@ze rodic zajistit odstranéni zadvadnych materiald,
provést blokaci, promyslet postup reSeni apod. V nékterych pfipadech je rovnéz
vhodné kontaktovat Policii CR - a to zejména tehdy, pokud je obéti vyhroZovano
fyzickym napadenim nebo pokud existuje podezreni, ze byl spachan trestny cin.

5. PoZadovat konecny verdikt

Stejné jako pfi postupech feSeni z pohledu obéti a Skoly by meél rodi¢ vzdy
pozadovat konecny verdikt - jak byli potrestani pachatelé, jaka opatfeni bude Skola
nadale realizovat ke zlepSeni bezpeci svych zaka aj.

6. Vyvodit disledky a stanovit opatieni

V pfipadg, Ze se dité stalo pachatelem kyberSikany, je nutné ho potrestat, v pfipadé
opakovaného pachani kybersikany pak trest Umeérné zvySovat, aby si uvédomilo, ze
je jeho chovani neakceptovatelné a opravdu zavazné. Zaroven je vsak tfeba jej
pozitivné motivovat tak, aby v sobé nefixovalo nezadouci vzorec chovani (napfr.
pokud dostane nalepku agresor, bude se jako agresor v budoucnu chovat). Vzdy je
tfeba byt dlsledny - pokud rodi¢ postupuje nedlsledné a nevyzaduje dodrZzovani
pravidel, pachatel pochopi, Ze se takto mUZze chovat i v budoucnu, protoze mu
kybersikana , prosla“.

7. Spolupracovat se Skolou

| po skonceni kyberSikany je vhodné nadale spolupracovat se Skolou, ktera
kybersikanu ditéte fesila, a podpofit jeji Usili o zajisténi bezpecnosti zakd i uciteld.
Ne vzdy vSak Skola postupuje v pfipadé kyberSikany aktivné a v nékterych
pripadech dokonce situaci z riznych dlvodU ignoruje. V pfipadé, Ze Skola nechce
prokazatelné kybersSikanu ditéte Fesit, je mozné uvazovat o prechod ditéte na jinou
Skolu (Casto je to také jediné mozné FeSeni, zvlasté v situaci, kdy se Sikana ve Skole
stala béZnou a ,normalni").

VSechny vySe uvedené postupy umoznuji minimalizovat dopad incidentu na obét,
zajistit potrestani vinik( a zvysit Sanci, Ze se incident nebude v budoucnu opakovat.
Toho vsak Ize dosahnout pouze aktivni spolupraci Skoly a rodin pachatele a obéti a
zejména aktivni praci s konkrétni tfidou, v niz k incidentu doslo.

MozZnosti
a limity
Skoly,
pedagoga

Skola mé jednozna¢nou odpovédnost za déti a Zaky. V souladu s ustanovenim § 29
zakona €. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vySSim odborném a
jiném vzdélavani (Skolsky zakon) (Zdkon 561/2004 Sh., 2012), ve znéni pozdéjSich
predpist, jsou Skoly a Skolska zafizeni povinny zajiStovat bezpecnost a
ochranu zdravi déti, Zakt a studentl v pribéhu vsSech vzdélavacich a
souvisejicich aktivit a soucasné vytvaret podminky pro jejich zdravy vyvoj a
pro predchazeni vzniku rizikového chovani. Z tohoto dlvodu pedagog musi




Sikanovani mezi zaky neprodlené fesit a kazdé jeho obéti poskytnout okamZitou
pomoc.

Skola & 3kolské zafizeni mé& odpovédnost za déti a Zaky v dobé vyucovéni a
Skolnich akci, a to podle "8 391 zakona €. 262/2006 Sb., zakonik prace a podle
Pracovniho fadu pro zaméstnance Skol a Skolnich zafizeni, napf. ¢l. 2 (VWhlaska .
263/2007 Sh., 2007) a odpovida i za Skodu zplsobenou 7aklim v dobé vykonavani
prechodného dohledu, tj. pfi vyucovani a v pfimé souvislosti s nim.

Reditel 3koly nese také odpovédnost za zajisténi bezpecnosti a ochrany zdravi pro
své zameéstnance dle § 101 a 8102 zakona €. 262/2006 Sb., zakonik prace (Zakon C.
262/2006 Sh., 2006), ve znéni pozdéjsich predpisu.

PFi stanoveni kompetenci pfi feSeni kyberSikany je tfeba zjistit, zda jednani
prokazatelné souvisi s ¢innosti Skoly (tyka se 7ak( ¢i zaméstnancd Skoly a zarover
ma vyrazné negativni dopad do Skolniho prostfedi nebo takové naruseni intenzivné
a bezprostfedné hrozi).

Pokud ano:

o Skola pomdZe obéti zajistit dlikazy.

 Skola postupuje podle krizového planu.

o Skolsky zakon nové (od 1. 9. 2017) definuje formulaci zvlast zavazného
poruseni Skolského zakona, kdy je feditel Skoly povinen v uvedeném
pripadé Zaka stredni Skoly vyloucit. Jde o hrubé a opakované slovni ¢i fyzické
projevy nasili na ostatnich Zacich, nebo také na ucitelich. V pripadé zakd,
ktefi by se dopustili takového zvlast zavazného poruseni Skolského zakona
a kteri jesté pIni povinnou Skolni dochazku, ozndmi feditel Skoly incident
odboru socialné-pravni ochrany déti. Ten pak musi pripad fesit. Soucasné je
v obou pfipadech Feditel povinny nahlasit takové chovani také statnimu
zastupitelstvi, které bude postupovat v ramci svych kompetenci.
podstatu trestného ¢inu) $kola kontaktuje Policii CR a orgén socialné-pravni
ochrany déti.

o Skola informuje zasazené 7aky o vysledcich SetFeni ve $kole a udélenych
trestech.

e Vpfipadé reseni jednotlivych situaci Ize vyuzit také metodickou pomucku
MSMT obsahujici anonymizované pfipady a mozZnosti jejich FeSeni
(http://www.msmt.cz/file/43418/download/).

Pokud ne:

Skola nemuZe udélovat kazeriské tresty, popf. snizené znamky z chovani za ¢innost,
ktera se nestala béhem vyucovani nebo v rdmci akci organizovanych a zajisténych
Skolou, kde ucitel vykonava nad zaky dohled - pfi kurzech, exkurzich a jinych
¢innostech vyplyvajicich ze Skolnich vzdélavacich programd nebo ucebnich
dokumentd, pfi Ucasti na soutézich, prehlidkach, popfipadé pfi jejich pfipravé a na
jinych akcich organizovanych Skolou nebo Skolskym zarizenim.



http://www.msmt.cz/file/43418/download/

To ovSem neznamena, Ze by Skola neméla kybersikanu fesit alespon v nasledujicich
zakladnich bodech:

Zjistéte informace o tom, kterych tfid se pfipad kybersikany tyka. Ve vSech
zasazenych tfidach pak provedte sociometrii, kterd muZze pritomnost
rizikového komunikacniho jevu odhalit. Dale postupujte podle
zpracovaného krizového planu. Sociometrické metody, u ktery je to
vyzadovano, je nutné, aby provadél proskoleny odbornik.

Doporucte rodiclim obéti, aby se v pfipadé kybersikany svého ditéte obratili
na Policii CR, popf. podali Zalobu k soudu.

Doporucte rodiclim, aby se v pripadé kybersikany svého ditéte obratili na
specializovanou instituci (Linka bezpeci, Détské krizové centrum, PPP atd.).
podstatu trestného &inu) doporucte rodicim kontaktovat Policii CR a organ
socialné-pravni ochrany déti.

Informujte (se souhlasem zletilého Zaka nebo zakonného zastupce zaka
nezletilého) zasazené Zaky o postupu pfi feSeni kyberSikany. Sdélte jim, Ze
Skola trestat v tomto pripadé nem(zZe, a proto byl pfipad predan
policii/soudu. Déti potrebuji védeét, Ze za kazdé nepfimérené chovani pfijde
trest.

Kdy, koho a
v jakém
pripadé

vyrozumét
(rodice,

PPP,
OSPOD,
Policii CR

atd.).

Skola ma ohlasovaci povinnost pfi vyskytu Sikany v nasledujicich pFipadech
(Ministerstvo Skolstvi, 2016a):
A. Dojde-li k Sikané/kybersikané v pribéhu vyucovani, s nim souvisejicich

c¢innosti anebo poskytovani Skolskych sluZeb, ma Skola povinnost tuto
skutecnost oznamit zakonnému zastupci jak zZaka, ktery byl uto¢nikem, tak
zaka, ktery byl obéti. Tato povinnost vyplyva ze Skolského zakona (8 21 odst.
2 Skolského zakona, podle néhoz maji zakonni zastupci déti a nezletilych
24kl pravo mj. na informace o prabéhu a vysledcich vzdélavani ditéte i zaka
a pravo vyjadrovat se ke vSem rozhodnutim tykajicim se podstatnych
zalezitosti jejich vzdélavani).

Skola ohladuje orgénu socialné pravni ochrany déti takové skute¢nosti, které
nasvédcuji tomu, Ze dité je v ohrozeni bud proto, ze ho ohrozuje nékdo jiny,
nebo proto, Ze se ohroZuje svym chovanim samo (viz 8 6, 7 a 10 zakona C.
359/1999 Sb., o socidlné-pravni ochrané déti, ve znéni pozdéjsSich predpisl
(Zdkon ¢. 359/1999 Sh., 2012)); v pripadé Sikany se jedna o vSechny pfipady,
které Skola oznamila policejnimu organu nebo statnimu zastupci, a dale
pripady, které vySe uvedenym nebyly oznameny i presto, Ze se stalo néco
zavazného, protoze nebyl zakonny dlvod.

Dojde-li v souvislosti se Sikanou k jednani, které by mohlo naplfiovat znaky
pfestupku nebo trestného ¢inu, obraci se 3kola na Policii CR. Trestni
oznameni je mozné podat také na statni zastupitelstvi. Tuto skute¢nost
oznami Feditel Skoly nebo jina povérena osoba jakoukoliv formou (pisemné,
telefonicky, osobné&) na Policii CR, v idealnim pFipadé pfimo specialistovi na
problematiku mladeze Sluzby kriminalni policie a vySetfovani, jinak na
nejblizSim obvodnim oddéleni policie. V takovém pfipadé vystupuje tato
osoba jako oznamovatel a ma pravo na vyrozumeéni do jednoho mésice od
podani oznameni. Oznameni miZe podat také zakonny zastupce ditéte.




N

také zfizovatel Skoly.

Doporucené
odkazy
(internetov
é, literatura
apod.)

Nejlepsi je ta pomoc, kterd je nejblize a mUze byt nejrychlejsi. Zkuste se obrétit na
pedagogicko-psychologickou poradnu, stfedisko vychovné péce nebo jakéhokoli
psychologa v misté bydlisté. V pripade, Zze mate pocit, Zze Vam nikdo nepomaha,
oslovte Skolské odbory organ( mistni samospravy nebo ¢eskou $kolni inspekci.
E-Bezpeci (www.e-bezpeci.cz) - projekt zaméfeny na prevenci rizikového chovani
na internetu (kyberSikana, kybergrooming, sexting, kyberstalking, socialni sité,
socialni inZzenyrstvi apod.).

Poradna E-Bezpedi (www.napisnam.cz) - poradenska linka zamérena na prevenci
rizikového chovani na Internetu, jen za letosni rok reSila pres 100 pfipadl
kybersikany, stalkingu, sextingu apod.

Projekt E-Nebezpeci pro ucitele (www.e-nebezpeci.cz) - obsahuje fadu
prezentaci pro ucitele.

Centrum  prevence rizikové virtualni komunikace PdF UPOL
(http://prvok.upol.cz) - centrum realizujici fadu projektd zamérenych na rizikové
chovani na internetu. Centrum realizuje vyzkumy zamérené na rizikové chovani
spojené s internetem a mobilnimi telefony. V sekci ,Vyzkum” jsou pravidelné
zverejnovany vysledky jednotlivych vyzkum.

Projekt Seznam se bezpecné (www.seznamsebezpecne.cz) - projekt zaméreny
na prevenci rizikového chovani na internetu. Na strankach je zfizen formular pro
dotazy tykajici se nejriznéjsich problémU spojenych s on-line prostredim.

Linka bezpedi (www.linkabezpeci.cz) - poradenska linka zamérena na prevenci
rizikového chovani apod.

Bezpecné on-line (www.bezpecne-online.cz) - stranky pro teenagery, rodice a
ucCitele s informacemi o bezpecném pouzivani internetu, prevenci a feSeni
kybersikany.

Détské krizové centrum (www.ditekrize.cz) - poradenstvi, pomoc v krizi.

UfFad pro ochranu osobnich udaji (www.uoou.cz) - institut zaméfeny na
ochranu osobnich Gdajl, poradenstvi apod.

Minimalizace Sikany MIS (www.minimalizacesikany.cz) - praktické rady pro
rodice, ucitele a déti, jak fesit Sikanu a jak ji pfedchazet.

Poradna MIS (www.minimalizacesikany.cz/poradna) - poradna zamé&fena na
problémy tykajici se Sikany a kybersikany.

Projekt NNTB “Nenech to byt” (www.nntb.cz) - internetovy systém a mobilni
aplikace bojujici proti sikan& a vylu€ovani z kolektivu na $kolach po celé CR,
Projekt Nebud obét! (www.nebudobet.cz) - projekt zaméreny na rizika internetu
a komunikacnich technologii.

Projekt Internetem Bezpecné (www.internetembezpecne.cz) - formou
rdznorodych vzdélavacich aktivit klade za cil zvysit povédomi uZzivatel( o rizicich v
internetovém prostredi.

Spolecenstvi proti Sikané (www.sikana.org) - stranky obcanského sdruzeni
Spolecenstvi proti Sikané obsahuji aktuality z oblasti Sikany, souvisejici odkazy
apod.

Projekt Saferinternet.cz (www.saferinternet.cz) - projet zaméreny na rizika
internetu a komunikacnich technologii.
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DalSi doporucené odkazy:
Server Hoax.cz (www.hoax.cz) - cilem serveru je informovat uzivatele internetu o
poplasnych, nebezpecnych a zbytecnych Fetézovych zpravach, tzv. hoaxa.

Materialy pro podporu vyuky ke staZeni (E-bezpeci) -
https://www.e-bezpeci.cz/index.php/component/content/article/7-o-projektu/925-
materialy

Publikace a osvétové materialy ke staZeni (E-bezpeci) -
https://www.e-bezpeci.cz/index.php/ke-stazeni
Domaci webové stranky s tématikou Sikany:

Internet poradna, www.internetporadna.cz

Amnesty International (vZR, www.amnesty.cz

Dalsi dileZité dokumenty a odkazy on-line

e ZAKON 561/2004 Sb., o predskolnim, zakladnim, stfednim, vySSim
odborném a jiném vzdélavani (Skolsky zakon), ve znéni pozdéjsich predpis(

e VyhlaSka €. 48/2005 Sh., o zakladnim vzdélavani a nékterych naleZitostech
plnéni povinné Skolni dochazky

e Metodicky pokyn ministryné Skolstvi, mladeze a télovychovy k prevenci a
feSeni Sikany ve Skolach a Skolskych zafizenich ¢j. MSMT-21149/2016

e VyuZiti pravnich opatfeni pri reseni problémového chovani Zakl na
Skolach (MSMT, 2014)

o Metodické doporuéeni MSMT pro praci s Individudlinim vychovnym
programem v ramci feSeni rizikového chovani zakd, ¢. j. MSMT-43301/2013

e Databaze vsech certifikovanych poskytovateld program@ primarni
prevence rizikového chovani

o Dité v ohroZeni - prvni pomoc pro pedagogy a vychovatele

Pilohy

PFiloha €. 1 - Legislativni ramec
o Skolsky zakon (z&dkon 561/2004 Sb.)
o Trestni zakonik (zdkon 40/2009 Sb.)
» Trestné Ciny proti svobodé
e §175 Vydirani
e §176 Omezovani svobody vyznani
»= Trestné ciny proti pravim na ochranu osobnosti, soukromi a listovniho
tajemstvi
e 8182 Poruseni tajemstvi dopravovanych zprav
e § 183 Poruseni tajemstvi listin a jinych dokumentd uchovavanych v
soukromi
e 8184 Pomluva
= Trestné Ciny proti lidské dustojnosti v sexualni oblasti
e §191 Sifeni pornografie
e §192 Vyroba a jiné nakladani s détskou pornografii
e 8193 Zneuriti ditéte k vyrobé pornografie
e §193b Navazovani nedovolenych kontaktl s ditétem
» Trestné Ciny proti rodiné a détem



http://www.hoax.cz/
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http://esynergie.upol.cz/ditevohrozeni/

e §201 OhroZovani vychovy ditéte
e 8202 Svadéni k pohlavnimu styku
» Trestné Ciny proti majetku
e §230 Neopravnény pfistup k poc¢itacovému systému a nosici informaci
e 8§ 231 Opatfeni a prechovavani pristupového zafizeni a hesla k
pocitaCovému systému a jinych takovych dat
e 8232 Poskozeni zaznamu v pocitaCovém systému a na nosici informaci
a zasah do vybaveni pocitace z nedbalosti
= Trestné ¢iny obecné ohrozujici
o §287 Sifeni toxikomanie
» Trestné Ciny narusujici souziti lidi
e 8352 Nasili proti skupiné obyvatell a proti jednotlivci
e §353 Nebezpecné vyhrozovani
e 8354 Nebezpecné pronasledovani
e §355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob
e §356 Podnécovani k nendvisti v{ici skupiné osob nebo k omezovani jejich
prav a svobod
o Obcansky zakonik (zakon 89/2012 Sb.)
= (Oddil 6 Osobnost ¢lovéka
» Hlava lll, Dil 1 Nahrada majetkové a nemajetkové Ujmy
o Zakon o elektronickych komunikacich (127/2005 Sb.)
» §67 |ldentifikace zlomyslnych nebo obtéZujicich volani
» 8093 Zneurziti elektronické adresy odesilatele
o Zakon o ochrané osobnich adaja (101/2000 Sb.)
» 8§89-§11 (Citlivé udaje
» §44, odst. 2, pismeno ¢
= 8443, odst. 3

PFiloha €. 2 - Doporuéené znéni textl ve Skolnim Fadu pro problematiku
Sikanovani (Prevzato z Metodického pokynu ministryné

Skolstvi, mladeze a télovychovy k prevenci a FeSeni Sikany ve Skolach a Skolskych
zarizenich ¢j. MSMT-21149/2016)

Text, tykajici se oblasti prevence, bezpecného prostredi, rizikového chovani atd. se
muZe objevit prakticky ve viech kapitolach:

e Prava a povinnosti Zakl a jejich zakonnych zastupcl ve Skole a podrobnosti
o pravidlech vzajemnych vztah( s pedagogickymi pracovniky

e Provoz a vnitfni rezim Skoly

e Podminky zajisténi bezpecnosti a ochrany zdravi déti (velmi dobfe popsano
v publikaci: Miovsky, M. a kol. (2012). Navrh doporucené struktury MPP
prevence rizikového chovani pro ZS (3. kapitola). Praha: Klinika adiktologie
1. LF UK)

e Podminky zachazeni s majetkem Skoly nebo Skolského zafizeni ze strany
zaka

e Pravidla pro hodnoceni vysledk( vzdélavani zakd

e Podminky zajisténi ochrany zakl pred rizikovym chovanim a pred projevy
diskriminace, nepratelstvi nebo nasili




Pro prevenci a feSeni Sikanovani doporucujeme vyuzit dvé z uvedenych kapitol a
pravidla pro hodnoceni vysledk( vzdélavani zaka (klasifikacni rad).

1. Prava a povinnosti Zakl a zakonnych zastupct
Do této kapitoly je mozné rozvést stavajici Ci pridat zcela nové body zminujici prava
zaka. Priklady konkrétniho textu:

e Vyjadfovat svobodné sv(j ndzor ve vsech vécech, které se ho tykaji; tento
nazor ma byt vyjadren adekvatni formou, pficemz tomuto musi byt
vénovana patfi¢na pozornost.

e Doporuceni: Specifikovat zde konkrétni osoby podle realii Skoly, k nimz Ize
své nazory smerovat - napf. tfidni ucitel, Skolni metodik prevence, Skolni
psycholog aj.

e Byt ochranén pred fyzickym nebo psychickym nasilim a nedbalym
zachazenim.

e Doporuceni: Uvést i opacny pohled, tj. nikdo nema pravo druhému zadnym
zpUsobem ubliZovat.

e PoZadat o pomoc nebo radu kohokoli z pracovnikl skoly - pokud se Zak citi
v jakékoli nepohodé nebo ma néjaké trapeni.

e Doporuceni: Soucasné zminit povinnost pracovniki Skoly vénovat tomu
vzdy naleZitou pozornost.

e Do povinnosti zakd Ize zakomponovat plnéni pravidel pouzivani
informacnich komunikacnich technologii, internetu a mobilnich telefond
(béhem vyucovani, o pfestavkach, v arealu skoly). Zapomenout se nesmiina
stanoveni postihl pri nedodrZovani téchto pravidel.

2. Podminky zajiSténi ochrany Zaku pfed rizikovym chovanim a pfed projevy
diskriminace, nepratelstvi nebo nasili
Do kapitoly je mozné presné konkretizovat pojem Sikana, v¢. postoje Skoly. Napf.:

e Projevy Sikanovani mezi Zaky, tj. fyzické nasili, omezovani osobni svobody,
ponizovani, zneuzivani informacnich technologii k znevazovani dlstojnosti
apod., kterych by se dopoustél kdokoli vici komukoli (Zaci i dospéli), jsou v
prostorach skoly a pfi vSech Skolnich akcich a aktivitach pfisné zakazany a
jsou povazovany za vazny prestupek proti Skolnimu rfadu.

Doporuceni: Zaroven informovat o tom, Ze v pfipadé takovychto projevl chovani
postupuje Skola podle daného Skolniho programu proti Sikanovani (nebo dle
vnitinich strategickych dokument().

Vzdy je svolavana vychovna komise, jsou informovani zakonni zastupci a podle
platnych zakond ma skola ohlasovaci povinnost vici nékterym dalSim institucim

(jako je napF. organ socialné-pravni ochrany ditéte, Policie CR apod.)

3. Pravidla pro hodnoceni vysledkt vzdélavani Zaku (klasifika¢ni Fad)




V pravidlech pro hodnoceni vysledk( vzdélavani Zaku (coby soucasti Skolniho Fadu)
je mozné specifikovat, za co, tj. za jaké druhy nespravného, netolerovaného Ci
neprijatelného chovani udéluje skola prislusna vychovna opatreni. Vycet mize byt
velmi konkrétni nebo obecnéjsi. Doporucuje se co nejkonkrétnéjsi popis.

Doporuceni: Je |épe si nechat prostor pro rozhodovani o vychovnych opatfenich v
konkrétnich pripadech.

Priklad znéni:

Za hrubé poruseni Skolniho Fadu jsou povazovany projevy Sikanovani, tj. cilené a
opakované ublizujici agresivni utoky. Stejné tak sem mohou patfit i mirné formy
psychického Uutlaku, které byly jiz dfive prokazany a znovu se opakuji.

O konkrétnim vychovném opatfeni rozhoduje feditel Skoly po projednani ve
vychovné komisi a pedagogické radé. V ivahu pfipada napomenuti, ddtka tfidniho
ucitele (pfipadné ucitele odborného vycviku na stfedni Skole, stfednim odborném
ucilisti), datka reditele Skoly, pFip. podminéné vylouceni a vylouceni ze Skoly.

PFevzato z webovych stranek MSMT.

STRATEGIE PREDCHAZENI SKOLNI NEUSPESNOSTI
ZS Svoboda nad Upou k zajisténi péce o zaky neprospivajici

Tato strategie zabezpecuje jednotny postup pro vytvoreni podminek ke zlepSeni
prospéchu 7akl neprospivajicich a pro vytvoreni optimalnich vzdélavacich podminek pro
2aky mimoradné nadané. Vychazi ze zakona €. 561/2004 Sb., o predskolnim, zakladnim,




stfednim, vy38im odborném a jiném vzdélavani (3kolsky zakon) a z vyhlasky MSMT
¢. 73/2005 Sb., o vzdélavani 74kl a studentl se specialnimi vzdélavacimi potfebami a déti,
74k a studenti mimoradné nadanych a je v souladu se ,Skolnim fadem ZS Svoboda nad
Upou.

(-]

Postup skoly pri vytvareni podminek ke zlepseni prospéchu zaki

1. Vyucujici povinného predmétu, ktery zjisti napadné zhorSeni prospéchu u zaka,
informuje o této skutecnosti tfidniho ucitele Zaka, spolecné se snazi zjistit pricinu
zhorsSeni prospéchu a domluvi se, zda vyvolaji jednani se zakonnym zastupcem
z3ka o neprospéchu zaka. Toto jednani vyvolaji vzdy, je-li Zak na konci 1. nebo 3.
Ctvrtleti hodnocen klasifikacnim stupném 4-5, 5.

2. Vyucujici hlavnich predmétd doporudi Zakovi pravidelné doucovani v daném
predmétu.

3. Vyucujici ucitel daného predmétu a tfidni ucitel Zaka zvoli spole¢ny postup pro
reSeni daného pfipadu, stanovi termin pro projednani se zakonnym zastupcem
zaka a tridni ucitel pozve prokazatelnym zplsobem zdkonného zastupce zaka na
jednani (prostrednictvim Bakalard, prip. telefonicky).

4. Jednani o neprospéchu Zaka se vzdy zucastni vyucCujici daného predmétu (pri
neprospéchu zvice predmétl je moZno vice vyucujicich), tfidni ucitel zaka
a zastupce zaka spolu se Zakem samotnym. V pripadé potreby pozve tfidni ucitel
k jednani nékterého z pracovnikl skolniho poradenského pracovisté.

5. O prUbéhu a zavérech jednani vcetné doporucujicich postupl vedoucich ke
zlepSeni prospéchu Zaka provede tfidni ucitel zapis, ktery zucastnéné osoby
podepisi. Pfipadna neucast nebo odmitnuti podpisu Ci prevzeti zapisu zakonnym
zastupcem Zaka se do zapisu z jednani zaznamena.

6. Zakonny zastupce Zzaka bude na jednaniinformovan, ze pokud nedojde ke zlepSeni
prospéchu zaka v daném vyucovacim predmeétu, bude zak hodnocen v pfislusném
pololeti nedostatecnou. Tato informace bude vzdy obsaZzena v zapisu z jednani.

7. Kazdy ucastnik jednani obdrzi kopii zapisu. TFidni ucitel zalozi kopii zapisu do
katalogového listu Zaka. Original zapisu preda vychovnému poradci Skoly
k evidenci.

Postup skoly pri vytvareni podminek prace s Zzaky mimoradné nadanymi
a talentovanymi

1. SnaZime se o v€asné rozpoznani a podchyceni talentu a zajmu zaka.

2. Spolupracujeme s rodici ve snaze ziskat je pro podporu rozvoje talentu i v
domacich podminkach.

3. Péstujeme u nadanych 7aku toleranci a ochotu pomahat pfi praci Zaklim méné
nadanym nebo s mensim zajmem o uceni.

5. Zadavame individualni ukoly.



6. Pfi skupinovém vyucovani vyuzivame prilezitostné talentované zaky jako vedouci
skupin.

7. Nabizime zapojeni do samostatnych a rozsahlejsich praci a projektu.

8. Nabizime zapojeni do systému skolnich naucnych a sportovnich soutézi,
védomostnich olympiad. Jiz tradicné poradame celorocni soutéz o tajny vylet.

9. Nabizime zapojeni do prace zajmovych krouzkd.

10. Podporujeme tyto Zaky v jejich mimoskolnich aktivitach.

11. Zapojujeme talentované zaky do reprezentace skoly pfi rliznych naucnych,
sportovnich a jinych mimoskolnich akcich.

12. Zapojujeme talentované Zaky do vystoupeni pro verejnost.

13. Informujeme Zaky o platformach podporujicich rozvoj talent (Mensa, CTM,
apod.)

Mgr. Irena NeSnérova Ing. Michal Krticka
metodicka prevence reditel Skoly



